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ВВЕДЕНИЕ 

Подвижная радиосвязь поколений 4G и 5G ориентирова- 
на на максимальную концентрацию процессов обработ- 
кии управления, протекающих наабонентских термина- 
лах (АТ) в едином чипе SoC (System-on-Chip). Чипы SoC 
обладают сверхвысокой степенью интеграции и органи- 
зуют обмен со всеми периферийными устройствами. В 
результате и НВ направляются в первую очередь на SoC. 

Широкий перечень периферийных устройств, поддер- 
живаемых современными АТ, открывает потенциальные 
возможности для формирования трудно контролируе- 
мого набора сценариев воздействий как на абонентов, 
так и на системы связи в целом. Чтобы понять масштабы 
и риски полезно провести общий анализ, оценить сте- 
пень и уровни возможных проникновений, доступных 
для современных и перспективных технических средств. 
Особую актуальность этот вопрос приобретает для систем 
профессиональной радиосвязи критических информа- 

ционных структур. 

 
ОБЛАСТИ НАИБОЛЬШЕЙ УЯЗВИМОСТИ 

К  НЕСАНКЦИОНИРОВАННЫМ  ВОЗДЕЙСТВИЯМ 

На рис. 1 показана общая структура современного АТ в 
виде основных периферийных устройств, взаимодей- 
ствующих с SoC. Зона риска НВ находится на стыках 
(интерфейсах) SoC с периферийными устройствами. 

Последние достижения в технологии записи и хра- 
нения информации позволяют в реальном масштабе 
времени организовать практически неограниченный 
съем данных с любых периферийных устройств, вклю- 
чая видео, с дальнейшей записью в оперативную память 
(ОЗУ) или «за нее» (ПЗУ). Например, современные 
схемы ОЗУ LPDDR4 обеспечивают скорость записи до 
2 Гбит/с [1] на одинканал, а схемы ПЗУ UFS 3.1, которые 

Рисунок 1 

Зона риска несанкционированных воздействий АТ 

 

 
 

 

 
можно использовать для несанкционированной записи 
«за память», до 1,2 Гбит/с [2]. Этого с запасом хватает даже 
для видеоформата 8 k. 

Программное обеспечение (ПО) базовых станций 
(БС) и ПО ядра систем связи любого из производителей 
ориентированы на варианты реализации стандартов и 
протоколов (утверждены Международным союзом элек- 
тросвязи), допускающих присутствие резервных полей в 
форматах сообщений. Любое из таких полей открывает 
возможность для НВ. 

Стандартный набор периферийных устройств АТ 
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воздействий (НВ) на системы связи в критических информационных структурах. Показано, что область повышенного риска 
НВ сосредоточена на интерфейсах между периферийными устройствами и чипом SoC. Приведены примеры организации 
в группы множеств абонентских терминалов, действующих под единой программой НВ, в которых уровень проникновения 
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полагающим режим работы M2M. 
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(рис. 2) охватывает практически весь перечень чувств че- 

ловека, а также обладает рядом дополнительных. Недо- 

ступными для АТ пока остаются вкус, обоняние и кине- 

стезия, предполагающаясамостоятельноеперемещение 

в пространстве и ориентированная на робототехнику, к 

которой АТ не имеют прямого отношения. Но с введе- 

нием систем поколения 5G и кинестезия не становится 

исключением. Вкус и запах сводятся к техническому 

воплощению микро-химической лаборатории в рамках 

АТ. В настоящее время идут активные работы в данном 

направлении и вполне реально, что в ближайшее время 

эти функции будут широко поддерживаться. 

Ряд периферийных датчиков обеспечивает недо- 

ступные человеку рецепции. Это чувствительность к 

электромагнитным волнам инфракрасного и радиодиа- 

пазонов, магнитному полю (датчики геомагнитные и 

Холла), давлению. По доступным для чувств человека 

Рисунок 2 
Сопоставительная схема «органов чувств» человека и со- 

временного АТ 

рецепциям периферийные устройства демонстрируют    

более высокую точность и скорость работы. Поэтому в 

конкурентных сценариях взаимодействий абонента и АТ 

последний почти всегда имеет преимущество. Например, 

контролируя ключевые слова, АТ может определить на- 

мерение со стороны абонента провести  тестирование 

АТ на предмет присутствия нерегламентированного ПО. 

Также «опасность» тестирования может быть иденти- 

фицирована на АТ по близости расположения к коор- 

динатам из списка лабораторий контроля c точностью 

позиционирования по GPS (несколько десятков метров) 

и точностью оценки высоты (этажа), формируемой с 

помощью MEMS датчика давления (0,1 ГПа, что экви- 

валентно 1 м). В результате вредоносное ПО АТ может 

выполнить  своевременное  восстановление  исходной 

версии и скрыть следы своего присутствия. 

Факт скрытого прослушивания акустического эфира 

и речи терминалами (даже с сертифицированным ПО) 

доказан. Подтверждающий пример дан в [3]. Журналист 

Voice Сэм Николс в течение пяти дней дважды говорил в 

смартфон о том, что хочет вернуться к обучению в уни- 

верситете и что еще ему нужны дешевые рубашки. При 

этом он не использовал ключевые слова “Hey Siri” и “OK, 

Google”. И в первый день началась реклама 

университетских курсов и магазинов одежды. 

Нелегальное ПО на АТ может загружаться многими 

способами. Основной метод ориентирован на исполь- 

зование легальной функции модернизации ПО, про- 

изводимой «с эфира». По повсеместно установленному 

регламенту абонент должен сначала получить запрос на 

модернизацию, которая производится только после со- 

гласия. Но реально, такое ограничение легко преодоле- 

вается при наличии (или утечке) определенных сведений 

от производителя ПО. В результате модернизация может 

реализовываться скрытно, в фоновом режиме. 

Самым трудно контролируемым каналом внешне- 

го доступа считают интернет соединения, проходящие 

через внутренний процессор SIM-карты АТ. SIM-карта, 

согласно общим принципам организации сотовых сетей, 

предполагает активное взаимодействие с предельно ши- 

роким перечнем внешних устройств, поддерживающих 

один из установленных форматов открытых систем. 

Одновременно SIM-карта служит ключевым элементом 

внутренней организации АТ. Поэтому указанные кана- 

лы доступа невозможно эффективно контролировать без 

фундаментальной модернизации общих принципов ра- 

боты существующих сотовых сетей. Наличие SIM-карты 

является синонимом повышенного риска НВ. 

 

ПРИМЕРЫ  РЕАЛИЗУЕМЫХ  НЕСАНКЦИОНИРОВАННЫХ 

ДЕЙСТВИЙ 

Варианты простейших сценариев НВ на (через) АТ при- 

ведены на рис. 3. В нижней части рисунка на примере 

платформы смартфона Galaxy S10 показаны задейство- 

ванные в сценариях чипы периферийных устройств. 

Первый сценарий связан с контролем времени, осу- 

ществляемым таймером чипа SoC (помечен красной 

рамкой). Программа «будильник» контролируется сце- 

нарием через активность чипа акустических сигналов (в 

желтой рамке). Собирая информацию о перемещениях и 

разговорах, АТ составляет расписание контролируемого 

абонента. 

Второй сценарий показывает несанкционированное 

прослушивание. Фрагменты речи с ключевыми словами 

записываются в ПЗУ (Flash-память в фиолетовой рамке). 

Третий сценарий относится к фотографиям и обработ- 

ке видеоданных. АТ по контрольным словам определяет 

наличие в доступной близости носителя с представля- 

ющей интерес информацией. Например, устанавливает 

факт присутствия абонента на переговорах и детектирует 

фразу о нахождении документов на столе. Затем терминал 

имитирует прием SMS (рекламы). Когда абонент под- 

нимает АТ, последний с помощью MEMS акселераторов 

и гироскопов контролирует свое пространственное раз- 
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Рисунок 3 

Пример технологической организации несанкционирован- 

ного контроля и снятия информации на платформе смарт- 

фона (Galaxy S10) 
 

 
 

Рисунок 4 

Примеры использования ToF камеры для скрытой иденти- 

фикации лиц и формирования объемных схем неизвестных 

пространств методом SLAM [4] 

мобильных гаджетах он применяется для локализации и 

формирования карты окружения. 

Последний сценарий на рис. 3 показывает, как сохра- 

ненная «за оперативной памятью» (в ПЗУ) информация 

может быть передана третьим лицам, например, через 

Wi-Fi. При реализации сценария на платформе Galaxy 

S10 в нем участвуют: SoC (Exynos9820), выделен красной 

рамкой, Flash ПЗУ (KLUDG4U1EA UFC2.1) – фиолето- 

вой, RF-трансивер (Shannon5500) – белой и Wi-Fi модуль 

(2924C2) – желтой. 

 
«ПЕРСПЕКТИВЫ» НЕСАНКЦИОНИРОВАННЫХ ДЕЙСТВИЙ В 

СЕТЯХ 5G И 5G+ 

В современных системах связи достижения, классифи- 

цируемые как относящиеся к искусственному интеллек- 

ту, в большинстве случаев связаны с усовершенствова- 

нием обработки данных от датчиков и периферийных 

устройств. Фактически они относятся к распростране- 

нию математического аппарата адаптивных алгорит- 

мов и дисперсионного анализа на прикладные задачи. 

В перспективных системах связи, начиная с 5G, ожи- 

дается более значительный вес когнитивных (произво- 

дящих новые знания) алгоритмов. Это обстоятельство 

существенно расширяет и возможности несанкциониро- 

ванных сценариев. Сейчас можно только в общих чертах 

обрисовать варианты таких негативных проявлений. 

Методически удобно НВ описывать, классифицируя 

по принадлежности к уровням модели открытых систем 

X.200. Сценарии, относящиеся к сетевому (L3) и транс- 

портному (L4) уровням, довольно широко освещены и 

изучены. В большинстве случаев они сводятся к дубли- 

рованию данных для нелегальной передачи, изменению 

маршрутов доставки с целью блокировок в зонах, чув- 

ствительных к перегрузкам, и блокировкам серверов на 

   уровне TCP (L4) через Ddos (Distributed denial-of-service) 

атаки. Поэтому они здесь не рассматриваются. Ограни- 

мещение и в подходящие моменты скрытно производит 

фотосъемку. 

Широкие технические возможности позволяют 

сделать качественные снимки в условиях, которые для 

«невооруженного глаза» являются совершенно непод- 

ходящими. Современные АТ поддерживают несколько 

камер основного направления: высокоразрешающую, 

широкоугольную, инфракрасного зондирования и ToF 

(Time of Focus). Сочетание выбора положения, функции 

автофокуса (PDAF) и режима Deep Fusion, реализующего 

«склеивание» нескольких изображений, сделанных ос- 

новной и широкоугольной камерами, в сверхчеткое изо- 

бражение, а также технологии фото в сложных световых 

условиях (Smart HDR) позволяют получать до несколь- 

ких десятков хороших снимков за секунду. 

С помощью камеры зондирования ToF абонентский 

терминал способен проводить скрытое распознавание 

лиц и создавать 3D-модели окружающего пространства 

(рис. 4) [4]. Режим формирования 3D-модели называет- 

ся SLAM (Simultaneous localization and mapping). В АТ и 

чимся описанием возможных сценариев, относящихся 

к L1-L2 и L5-L7 уровням. 

Уровень L1 (физический). На этом уровне для сетей 5G 

и 5G+ декларируется поддержка режимов, в которых тер- 

миналы будут способны организовывать коллективную 

работу. Эти режимы могут применяться для улучшения 

характеристик акустических и радиоканалов. Именно 

такие приложения скорее всего будут активно задейство- 

ваны в несанкционированных сценариях L1. 

Пример самоорганизации в единый направленный 

микрофон множества АТ, установленных перед помеще- 

нием, в котором проходит закрытое совещание, пока- 

зан на рис. 5. В группе также поддерживается локальная 

синхронизация генераторов для осуществления функции 

направленной антенны радиосоединения (например, Wi- 

Fi или Bluetooth). 

Взаимное расположение терминалов с высокой точ- 

ностью (порядка 1–2 мм) может быть выполнено путем 

акустической «калибровки» даже на очень «тихих» сиг- 

налах (20 дБ (А) – уровень шепота). Оценку погрешности 

http://www.elsv.ru/


28 ЭЛЕКТРОСВЯЗЬ |6| 2021 

 

 

 
 

 

расположения при уровне собственных шумов в акусти- 

ческом канале 15 дБ (А) можно получить, воспользовав- 

шись формулой: 

 мм. 

Для калибровки тактовых генераторов акустической 

полосы 20 кГц не достаточно. Поэтому группа АТ долж- 

на дополнительно использовать радиосигналы. Так как в 

5Gрабочая полоса технически составляет сотни МГц, то 

взаимная синхронизация генераторов после калибровки 

будет обеспечена с точностью до нескольких наносекунд. 

То есть после калибровки группа терминалов 5G (5G+) 

восстановит геометрию взаимного расположения и обе- 

спечитсинхроннуюработусвысокимуровнемкачества. 

Это достаточное условие для организации адаптивной 

пространственно-временной обработки сигналов (аку- 

стических, электромагнитных) и пеленгации источни- 

ков. 

В [5, 6] показано, что средствами частотной и вре- 

менной селекции можно выделять направления на лучи 

прихода полезного сигнала и подавлять направленные 

помехи, ориентируясь исключительно на геометриче- 

ские различия волновых фронтов в зоне размещения 

микрофонов или антенн. При этом адаптивная на- 

стройка обычно обеспечивает пространственно-спек- 

тральное подавление мешающих источников не менее 

чем на 30–40 дБ. В результате помехи уровня 50 дБ (А) 

(громкость спокойного разговора) будут подавляться под 

порог чувствительности слуха, и группа малоразмерных 

микрофонов АТ обеспечит характеристики хорошего 

студийного микрофона. 

Используя технику MIMO с управлением числом ка- 

налов [7], группа АТ может одновременно принимать 

(передавать) сигналы (акустические или радио) от не- 

скольких независимых источников, очищая их от вза- 

имныхпомех. Априорганизацииобменаслужебнойин- 

формацией и калибровке могут применяться алгоритмы 

сжатых расписаний [8, 9], обеспечивая высокую скорость 

настройки. 

После восстановления геометрии размещения и син- 

хронизации опорных генераторов группа АТ способна 

зондировать окружение с помощью акустических волн и 

упругих колебаний, генерируемых вибромоторами (рис. 

6). Метод сверхширокополосного зондирования [10] 

позволит определить направление возможного преодо- 

ления изолирующей среды, подходящие спектральные 

Рисунок 5 
Самоорганизация группы АТ в направленные микрофон и 

Wi-Fi антенну с целью несанкционированного снятия и пере- 

дачи информации 
 

 
 
Рисунок 6 
Вибромотор смартфона, пригодный для обмена в режиме 

упругих колебаний 
 

 
 

Рисунок 7 
Пример скрытой организации Mesh-сети на базе несанк- 

ционированного использования АТ системы профессио- 

нальной радиосвязи поколения 5G 

характеристики сигналов и естественные объекты усиле-    

ния (отражающие точки, вибрирующие предметы и т.п.). 

Таким представляется одно из главных направлений 

развития НВ на L1. Конечно, не следует игнорировать 

процедуры скрытого внедрения трафика в сложные за- 

коны модуляции [11–13] и вывода из строя аппаратуры 

установкой неликвидных параметров или искусственно- 

го повышения пик-фактора сигналов [14]. Но подобные 

действия не требуют дополнительных пояснений. 

Уровень L2 (канальный). На этом уровне, начиная с по- 

коления 5G, АТ будут способны скрытно организовы- 

ваться в сетевые Mesh-структуры, обеспечивая проник- 

новение в труднодоступные для перехвата информации 

зоны. В качестве платформы для этого наиболее подходят 

системы профессиональной радиосвязи, поскольку их 

абоненты, как правило, равномерно распределены по 
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Рисунок 8 
Сеансовый уровень (L5): несанкционированное внедрение, 

прерывание и установка сеансов информационного обмена 

с целью активного воздействия 
 

 
 
Рисунок 9 
Представительский уровень (L6): имитация видео, голоса, 

поведения, манер 
 

 
 

Рисунок 10 
Прикладной уровень (L7): манипуляция сценариями для 

введения в заблуждение 

рованного снятия информации в изолированном здании. 
Путем эстафетной передачи по ЗПД снятая информация 
доставляется на терминалы, способные выйти во внеш- 
ние сети. Такие Mesh-сети могут обладать гетерогенной 
структурой, используя ЗПД с различной волновой при- 
родой, включая звук и вибрацию. 

Высшие уровни L5, L6 и L7 (сеансовый, представитель- 

ский и прикладной). На высших уровнях открытых систем 
организация НВвпервую очередь ориентирована наког- 
нитивные алгоритмы. Поэтому главными объектами воз- 
действий является SoC, система в целом и их ПО. 

Ряд процедур высших уровней, ориентированных на 
НВ, уже прошли «обкатку» и позволяют понять перспек- 
тивы. Сдерживающим фактором пока выступает отсут- 
ствие ликвидных алгоритмов организации сценариев на- 
стройки под реакцию абонентов, т.е. средств, способных 
учитывать человеческий фактор. В этом направлении без 
сомнения будет наблюдаться прогресс. 

Действие существующих разработок несанкциони- 
рованных сценариев уровня L5 представлено на рис. 8. 
Они сводятся к внедрению, разрыву или установке се- 
ансов связи для передачи ложной информации, а также 
блокируют попытки перепроверки. Рис. 9 иллюстрирует 
применение решений, которые могут быть использованы 
на представительском уровне: имитация голоса; видео, 
создающее иллюзию; воспроизведение манер речи/по- 
ведения; SLAM-симуляция ложных интерьеров. Пример 
манипуляции сценариями и процессами на представи- 
тельском уровне с целью введения в заблуждение при- 
веден на рис. 10. 

 
ВОЗДЕЙСТВИЯ НА БАЗОВЫЕ СТАНЦИИ И СИСТЕМУ 

В ЦЕЛОМ 

Приведенные выше примеры описывают НВ, направ- 
ленные на АТ. Для БС они могут приводить к более 
глобальным катастрофическим результатам. Для сетей 
поколений 5G+ отличительной чертой является ори- 
ентация на поддержку высокоскоростных приложений 
реального масштаба времени. Например, управление до- 
рожным движением, летательными аппаратами, произ- 
водственными процессами. Из-за критичности времени 
реакции значительная часть функционала перенесена с 
ядра системы на БС. Даже малозаметное воздействие, 
состоящее в появлении небольших дополнительных за- 
держек или замедлении работы ПО БС, может привести 
к массовым техногенным катастрофам. Повышенный 
риск от использования продукции иностранного про- 
изводства в таких условиях недооценивать нельзя. 

Отсутствие полной информации о ПО БС, ядре си- 
стемы или структуре применяемых сигналов открывает 

   возможности для запуска скрытых сценариев через эфир 
с любого специализированного терминала. Для этого мо- 

территории (рис. 7). 
Структура из звеньев передачи данных (ЗПД) скрытно 

соединяет АТ членов личного состава службы и организу- 
ет вторичную сеть, предназначенную для несанкциони- 

гут быть использованы недокументированные резервные 
поля любого служебного кадра. Рис. 11 показывает гипо- 
тетический пример запуска такого сценария путем заме- 
ны зарезервированных бит № 2, 3, 5, 8–11 стандартного 
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протокола туннелирования второго уровня L TP. 

Запускающая команда транслируется c специализи- 

рованного АТ на выделенную БС. Далее по интерфейсам 

Рисунок 11 
Пример взлома системы связи через БС путем использова- 

ния недокументированных протоколом резервных бит 

межбазовых соединений X (для 5G) или X2 (для LTE) 

команда передается на удаленные БС, где происходит ак- 

тивизация несанкционированного сценария. Разделение 

в пространстве и времени акта передачи запускающей 

команды и последующих действий существенно услож- 

няет противодействие. 
 

УЯЗВИМОСТЬ ПРОФЕССИОНАЛЬНЫХ СЕТЕЙ, 

ПОСТРОЕННЫХ НА ОСНОВЕ WI-FI И WIMAX 

Технологии взлома и противодействия взломам для си- 

стем широкополосного доступа (ШПД) Wi-Fi и WiMAX 

имеютдовольнобольшуюибогатуюисторию.Нисколько 

не претендуя на полноту, можно указать работы [15–18] и 

материал видеообучения [19]. Остановимся на текущем 

состоянии защищенности сетей Wi-Fi и WiMAX. 

1. Невскрытой защитой пока обладают только по- 

следние релизы ПО. Если при настройках до- 

пустить неточность хотя бы одного абонента и 

оставить активным режим предыдущих релизов 

(например, WPS), то взлом сети может быть осу- 

ществлен за 20–30 мин даже скромными техниче- 

скими средствами. 

2. Применяется принципиально неустранимая уяз- 

вимая процедура открытого оповещения о тех- 

нических параметрах (MAC-адреса, имена сетей, 

история точек подключения, уровней сигналов). 

3. Остается незашифрованной передаваемая по 

эфиру команда отключения АТ (или группы АТ) 

от конкретной точки подключения. При этом 

команду может транслировать как абонент, так и 

точка подключения. Это создает опасность злона- 

меренного отключения абонента с последующим 

внедрением в восстанавливаемую радиолинию 

ложной точки. Такая атака называется «человек 

 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 

Рисунок 12 
Цех АО «ПКК МИЛАНДР» по созданию SoC-чипа для систем 

профессиональной радиосвязи стандарта МАКВИЛ 

посередине»  (MITM).  В  результате  злоумыш-    

ленник получает полный доступ к сети, органи- 

зованной на базе системы ШПД. Обнародованы 

довольно изощренные приемы MITM-атак, на- 

пример, материаловскрытиибазыданныхказино 

в США путем подключения в линию управления 

термостата аквариума. 

4. Активный поиск эффективных атак на системы 

ШПД не прекращается. Для нового варианта за- 

щиты WPA2 предлагается ряд весьма опасных 

методик с перехватом в режиме 4-х стороннего 

рукопожатия (4-way handshake) [20]. 

5. Отсутствуют эффективные способы противо- 

действия атакам физического уровня в WiMAX и 

Wi-Fi. К ним относятся глушение передачи сиг- 

нала и лавинный наплыв кадров (flood) с целью 

истощения батареи станции. 

Ввиду   массового   использования   и   афиширова- 

ния технических параметров угроза взлома и атак для 

Wi-Fi и WiMAX остается постоянной. 

 
ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПРОФЕССИОНАЛЬНОЙ 

РАДИОСВЯЗИ. ПРОИЗВОДСТВО ОТЕЧЕСТВЕННОГО ЧИПА 

SOC 

В сложившихся условиях гарантированный способ обе- 

спечить безопасность систем профессиональной ради- 

освязи состоит в разработке и выпуске отечественного 

SoC-чипа и оборудования для БС, а также в создании 

собственными силами ПО для таких систем. 

С этой целью между группой компаний Xinwei (КНР) 

и ООО «НСТТ» (РФ) был подписан договор о 100 

%-ной локализации производства на территории РФ 

систем профессиональной радиосвязи по технологии 

МАКВИЛ. На основе договора создана кооперация ООО 

«НСТТ», ООО «НИРИТ», Тверского завода «Эталон» и 

АО «ПКК МИЛАНДР». В 2018 г. выпущен Российский 
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национальный стандарт ГОСТ Р 58166-2018 «Техниче- 

ские требования к радиоинтерфейсу широкополосной 

подвижной радиосвязи». На заводе «Эталон» в 2020 г. 

начат выпуск полного перечня оборудования для наци- 

ональной сети подвижной радиосвязи МАКВИЛ. 

В рамках указанной кооперации в 2018–2020 гг. вы- 

полнена конвертация алгоритмов синхронизации АТ 

на платформу отечественного сигнального процессора 

1967BH028 и начато проектирование в объединенном 

кристалле SoC-чипа технологии 40 нм (рис. 12). Серий- 

ное производство отечественного SoC-чипа намечено 

запустить в 2023 г. на базе АО «ПКК МИЛАНДР». 

ЗАКЛЮЧЕНИЕ 

Несанкционированные воздействия, осуществляемые 

через чипы SoC абонентских терминалов и базовые 

станции, демонстрируют трудно просчитываемые не- 

гативные перспективы, которые неизбежно возникнут 

при дальнейшем развитии цифровых технологий. Един- 

ственным способом защиты в сложившихся обстоятель- 

ствах остается разработка и выпуск собственных чипов 

SoC и систем профессиональной радиосвязи силами 

отечественных производителей. 
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